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IPS VideoAnalytics
Analysebeschreibung

IPS VideoAnalytics sind intelligente, software-basierte Analysemodule fiir den Betrieb auf Servern
zur automatischen Erkennung von sicherheitsrelevanten Objekten oder Ereignissen in Videobil-
dern. In Echtzeit erlauben sie Objekterkennung, Objektverfolgung, Objektklassifizierung, Objekti-
dentifizierung, Objektinterpretation und Szeneninterpretation. Damit ermoglichen sie die Entlas-
tung des Sicherheitspersonals, die Reduktion von Datenmengen und die Steigerung der Effektivi-
tat von Videoliberwachungssystemen.

Technologie — Was sind IPS VideoAnalytics?

IPS VideoAnalytics, auch als Intelligent VideoAnalytics oder als Video Content Analysis bezeichnet, sind
software-basierte Algorithmen zur automatischen Auswertung von digitalen Bildern aus Videolberwa-
chungskameras. Mit Hilfe von unterschiedlichen Verfahren ermdglichen sie die Erkennung von vordefi-
nierten Objekten und Ereignissen. Zudem liefern sie Event- und Metadaten und erlauben in Kombination
mit Videomanagementsystemen die Anzeige der Auswertungsergebnisse sowie die Auslésung von ver-
schiedenen Aktionen wie Alarmierung von Sicherheitspersonal, Steuerung von Videoaufzeichnungen, Su-
chen von Videosequenzen, Schalten von I/O Geraten, usw.
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Auf dem aktuellen Stand der Technik verwenden IPS VideoAnalytics fir die automatisierte Verarbeitung
und Auswertung von Videobildern folgende grundsatzliche Verfahren:

Objekterkennung

Die Objekterkennung stellt Anderungen innerhalb eines Videobildes fest. Hierzu werden einzelne Bildda-
ten und deren Unterschiede in einer Reihe von Bildern analysiert. Dieses Verfahren wird primar fur die
Aufzeichnungssteuerung zur Reduktion von Datenmengen verwendet und ist nicht fir eine exakte Detek-
tion von sicherheitsrelevanten Objekten sowie Ereignissen geeignet.

Objektverfolgung

Die Objektverfolgung dient zur Feststellung von sich bewegenden Objekten in einem Videobild. Dabei
werden Objekte in einem Videobild detektiert und iber eine Reihe von Bildern verfolgt. Dieses Verfahren
ist vorzugsweise fir Detektionsaufgaben in Anwendungen mit wenigen StorgréRen (Licht, Schatten, Re-
flektionen, Witterung, Menschenmengen, usw.) geeignet.
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Objektklassifizierung

Die Objektklassifizierung erlaubt die Unterscheidung von vordefinierten Objektarten (z.B. Menschen,
Tiere, Fahrzeuge, usw.) in einem Videobild. Dazu werden Objekte in einem Videobild analysiert und auf-
grund bestimmter Merkmale klassifiziert und tUber eine Reihe von Bildern verfolgt. Dieses Verfahren ist fur
Detektionsaufgaben in Anwendungen mit verschiedenen Stérgré3en geeignet.

Objektidentifizierung

Die Objektidentifizierung bietet die Moglichkeit, spezifische Objekteigenschaften (z.B. Gesichter, Perso-
nen, Nummernschilder, usw.) in einem Videobild zu erkennen. Dafiir werden Objekte in einem Videobild
analysiert und aufgrund vordefinierter Charakteristiken identifiziert. Dieses Verfahren ist nur unter be-
stimmten Bedingungen und fiir spezielle Anwendungen geeignet.

Objektinterpretation

Die Objektinterpretation ermdglicht, spezifische Objektzustédnde (z.B. Verhalten, Anzahl, usw.) in einem
Videobild zu erkennen. Zu diesem Zweck werden Objekte in einem Videobild analysiert und deren Zu-
stéande aufgrund vordefinierter Kriterien interpretiert. Dieses Verfahren ist ebenfalls nur unter bestimmten
Bedingungen und flr spezielle Anwendungen geeignet.

Szeneninterpretation

Die Szeneninterpretation schafft die Voraussetzung, bestimmte Bereiche in einem Videobild unterschied-
lich zu bewerten. Hierzu werden die entsprechenden Bildbereiche markiert (z.B. Zaun, Fassade, Kunst-
werk, Bahnsteig, Gleisbett, usw.) und gemaR der gewiinschten Prioritat und Funktion analysiert. Dieses
Verfahren ist fiir die Anpassung der Analysemodule an bestimmte Anwendungsszenarien geeignet.

Menschliche Interpretation und Entscheidung

Zusatzlich zu diesen grundsatzlichen Verfahren gibt es noch eine Vielzahl von weiteren Methoden wie
Bildvergleiche, Verschleierung von Bildteilen oder Objekten, usw. zur automatisierten Verarbeitung und
Auswertung von Videobildern. Dabei gilt fur alle Verfahren, dass diese den Menschen unterstitzen, je-
doch nicht ersetzen kénnen. Daher ist in jedem Fall eine menschliche Interpretation der Auswertungser-
gebnisse erforderlich. Zudem sollten im Ereignisfall notwendige Malknahmen ausschlief3lich nach Verifi-
kation durch geschulte Anwender ausgeldst werden.
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Einsatz — Wie werden IPS VideoAnalytics eingesetzt?

IPS VideoAnalytics werden sowohl zur Echtzeit-Analyse von Ereignissen in Videobildern (Real-time
VideoAnalytics) als auch zur nachtraglichen Analyse von Ereignissen in gespeicherten Videosequenzen
(Forensic VideoAnalytics) eingesetzt. Real-time VideoAnalytics bieten dabei die automatische Information
des Sicherheitspersonals und ermdglichen die unmittelbare Auslésung von notwendigen MaRnahmen
wahrend eines Ereignisses. Im Gegensatz dazu erlauben Forensic VideoAnalytics nach einem Ereignis
die automatische Auswertung von aufgezeichneten Videodaten flir nachtragliche Ermittlungsaktivitaten
des Sicherheitspersonals.

Real-time Video Analytics Forensic Video Analytics
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Welche der beiden Einsatzmdglichkeiten fir die jeweilige Anwendung bendtigt wird, sollte aufgrund deren
Aufgabenstellungen im Einzelfall beurteilt werden:

Aufgabenstellungen

Real-time
VideoAnalytics

Warninformationen in Echtzeit vor und wahrend Ereignis
Manuelle/halbautomatische Suche von aufgezeichneten Ereignissen
Einmalige Konfiguration abhangig von Gberwachter Szene
Reduzierter Bandbreiten- und Speicherbedarf

Einfache Integration in Videomanagementsysteme

Forensic
VideoAnalytics

Ermittlungsinformationen nach einem Ereignis
Automatische Suche von aufgezeichneten Ereignissen
Mehrfache Konfiguration abhéngig vom Ermittlungszweck
Erhéhter Bandbreiten- und Speicherbedarf

Umfassende Integration in Videomanagementsysteme
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Architektur — Wo werden IPS VideoAnalytics betrieben?
IPS VideoAnalytics werden aufgrund der benétigten Rechenleistung auf PCs oder Servern betrieben. Die
nachfolgende Abbildung zeigt den prinzipiellen Aufbau eines Systems.
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System mit IPS VideoAnalytics
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Anwendungen — Wann werden IPS VideoAnalytics verwendet?

IPS VideoAnalytics werden fur verschiedenste kleine, mittlere und grol3e Anwendungen in unterschiedli-
chen Branchen zunehmend eingesetzt. Der Ausbau von VideolUberwachung hat zur Folge, dass die
Uberwachung, Auswertung sowie Speicherung von Videobildern immer personal-, daten- und damit auch
kostenintensiver werden. Gleichzeitig zeigen wissenschaftliche Studien, dass die Aufmerksamkeit des
Sicherheitspersonals bei der Uberwachung von Bildschirmen bereits nach kurzer Zeit signifikant abnimmt
und sicherheitsrelevante Ereignisse nicht mehr rechtzeitig erkannt werden.

IPS VideoAnalytics sind daher eine bevorzugte Lésung, um die Effektivitat von Videolberwachungssyste-
men nachhaltig zu verbessern. In diesem Zusammenhang ist jedoch zu beachten, dass es dabei keine
Einheitsldsungen geben kann. Aufgrund der unterschiedlichen Anforderungen mussen die verwendeten
Algorithmen fir die jeweiligen Anwendungen speziell konzipiert und optimiert werden. Ansonsten sind die
erwarteten Ergebnisse nur schwer zu erzielen. Obwohl es diverse Anbieter gibt, die mit einem regelba-
sierten Konzept verschiedene Anwendungen mit einem Analysemodul gleichzeitig bewaltigen mdchten,
hat sich in der Praxis - auf3erhalb von Laborbedingungen - gezeigt, dass anwendungsbasierte Konzepte
durchwegs bessere Ergebnisse liefern.

Typische Anwendungen von IPS VideoAnalytics sind:

Bereichsiiberwachung zur Aufzeichnungssteuerung

Kameralberwachung gegen Manipulationsversuche

Raum-, Perimeter- und Geléndesicherung gegen Ein- und Ausbriiche
Erkennen von Herumlungern und verdachtigem Verhalten

Schutz der Privatsphéare in éffentlichen und privaten Uberwachungsbereichen
Praventive Detektion von verdachtigen Gegenstanden

Sicherung von kritischen Infrastrukturen gegen Angriffe

USW.
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Vorteile — Warum bieten IPS VideoAnalytics klare Wettbewerbsvorteile?
IPS VideoAnalytics verfugen Uber folgende besondere Leistungsmerkmale:

Umfassende Losungen basierend auf Erfahrungen seit 1965

IPS VideoAnalytics sowie deren patentierte Verfahren sind die Ergebnisse aus rund 50 Jahren Erfahrung
in der Konzeption, Entwicklung und Betrieb von Analysemodulen in unzahligen Videouberwachungsin-
stallationen. Das aktuelle Portfolio bietet umfassende Lésungen fiir anspruchsvolle Anwendungen und
entspricht hochsten Qualitdtsanforderungen. Dies belegt unter anderem auch die international renom-
mierte iLIDS-Zertifizierung von IPS Outdoor Detection als Primary Detection System flr den Einsatz in
kritischen Infrastrukturen durch das Britische Heimatschutzministerium.

Hochste Zuverlassigkeit durch ,,One App“-Ansatz

IPS VideoAnalytics sind fur bestimmte Anwendungsszenarien konzipiert. Dies fuhrt dazu, dass jedes
Analysemodul Uiber besondere Zusatzkenntnisse betreffend seine jeweilige Anwendung verfligt. Dieser
héhere Informationsgrad ermdglicht, dass bei der Konfiguration kaum Spezialkenntnisse erforderlich sind
und dass der Betrieb von Anfang an deutlich stabiler mit weniger oder keinen nachtraglichen Optimierun-
gen funktioniert. Zusatzlich fiihrt dieser anwendungsorientierte Ansatz bei korrekter Projektierung, Instal-
lation und Konfiguration zu einer sehr hohen Detektionswahrscheinlichkeit und aufierst geringen Fehl-
alarmrate auch bei schwierigen Umgebungsbedingungen.

Offene Schnittstellen fiir Event- und Metadatenintegration

IPS VideoAnalytics bieten offene Schnittstellen fir die Integration in Videomanagementsysteme. Im Zu-
sammenspiel zwischen Analysemodul und Videomanagementsystem kénnen damit — abhangig von der
Integrationstiefe — die bereitgestellten Auswertungsergebnisse als Event- und Metadaten entweder in
Echtzeit angezeigt und / oder zur nachtraglichen Suche verwendet werden.

Intuitive Einstellung durch erweiterte Benutzerfreundlichkeit

IPS VideoAnalytics verfligen Uber eine grafische Benutzeroberflache zur intuitiven Einstellung der einzel-
nen Analysemodule. Mit nur wenigen Mausklicks und ohne besondere Zusatzkenntnisse lassen sich die

gewinschten Anwendungen einfach konfigurieren. So werden madgliche Konfigurationsfehler vermieden,
was den Bedarf einer aufwendigen Nachkonfiguration mit den entsprechenden Zusatzkosten minimiert.
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Portfolio — Welche IPS VideoAnalytics sind aktuell verfiigbar?

IPS VideoAnalytics sind intelligente Analysemodule zur Echtzeit-Erkennung von sicherheitsrelevanten
Objekten oder Ereignissen integriert in IPS VideoManager oder kompatiblen Videomanagementsystemen
von Drittanbietern. Sie werden mit ihrer leistungsfahigen Multi Plugin Architektur auf Servern installiert
und mit einem Client des Videomanagementsystems konfiguriert. Damit ermdglichen sie den Betrieb ei-
ner oder mehrerer Analysen pro Kamera. Zuséatzlich bieten sie die Ubermittiung von Eventdaten sowie
die Anzeige von Metadaten in Videomanagementsystemen.

IPS Intrusion Detection IPS Intrusion Detection ist eine intelligente Videoanalyse fir die
Echtzeit-Alarmierung bei Eindringen in gesicherte Au3enberei-
che.

IPS Indoor Detection IPS Indoor Detection ist eine intelligente Videoanalyse fir die

Echtzeit-Alarmierung bei Eindringen in gesicherte Innenbereiche.

IPS Motion Detection IPS Motion Detection ist eine intelligente Videoanalyse fiir die
Echtzeit-Alarmierung bei sich bewegenden Objekten innerhalb
vordefinierter Bereiche.

IPS Sabotage Detection IPS Sabotage Detection ist eine intelligente Videoanalyse fur die
Echtzeit-Alarmierung bei Manipulationsversuchen an Kameras
(Verdecken, Verdrehen, Zuspruhen, Blenden).

IPS Loitering Detection IPS Loitering Detection ist eine intelligente Videoanalyse fiir die
Echtzeit-Alarmierung bei Herumlungern in Gberwachten Berei-
chen.

IPS Tamper Detection IPS Tamper Detection ist eine intelligente Videoanalyse fir die

Echtzeit-Alarmierung bei Manipulationsversuchen an Kameras in
kritischen Infrastrukturen (Defokussieren, Vernebeln, Verbergen,
Verdecken, Verdrehen, Zusprihen, Blenden).

IPS Privacy Protection IPS Privacy Protection ist eine intelligente Videoanalyse fiir den
Echtzeit-Schutz der Privatsphare in Uberwachten Bereichen.

IPS Dome Tracker IPS Dome Tracker ist eine intelligente Videoanalyse fur die Echt-
zeit-Steuerung von PTZ-Kameras.

IPS Public Transport Protection IPS Public Transport Protection ist eine intelligente Videoanalyse
fur die Echtzeit-Alarmierung bei potenziellen Notféallen in unter-
und oberirdischen Bahnanlagen.

IPS Left Luggage Detection 1) IPS Left Luggage Detection ist eine intelligente Videoanalyse fur
die Echtzeit-Alarmierung bei verdachtigen Gepackstiicken in
Uberwachten Innenbereichen.

IPS Outdoor Detection IPS Outdoor Detection ist eine iLIDS zertifizierte Videoanalyse fur
die Echtzeit-Alarmierung bei Eindringen in gesicherte Aulienbe-
reiche.

IPS Activity Detection IPS Activity Detection ist eine intelligente Videoanalyse fir die

Echtzeit-Erkennung von sich bewegenden Objekten innerhalb
vordefinierter Bereiche.

IPS Critical Infrastructure IPS Critical Infrastructure Protection ist eine intelligent Videoana-
Protection lyse fir die Echtzeit-Alarmierung bei Eindringen in gesicherte Au-
Renbereiche von besonders schutzenswerten Einrichtungen.

IPS NextGen VideoAnalytics IPS NextGen VideoAnalytics ist eine intelligente Videoanalyse,
die folgende in Echtzeit ausgefiihrte Funktionen umfasst:
e Alarmierung bei Eindringen in gesicherte Aul3enbereiche
e Schutz der Privatsphare
e Alarmierung bei Herumlungern
o Tierklassifikator (Unterdriickung von durch Tiere ausgelds-
ten Fehlalarmen)
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1) In Deutschland nicht erhaltlich
Zusatzliche Dokumente

e Aktuelle Schnittstellenbeschreibungen
e Aktuelle Projektierungs-, Installations-, Konfigurations-, Inbetriebnahme- und Bedienungsanleitungen
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